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Abstract

Technological advancement has provided us with microcon-
trollers and radio transceivers which get smaller and more
powerful each year. These hardware components have pa-
ved the way for a new wireless network technology which
differs considerably from the well-known model of a sta-
tionary transmitter with many mobile receivers. The new
,Mesh Networks® create their own, dynamic networking
infrastructure without the need for stationary equipment.
This technology opens up completely new fields of applica-
tion and new savings potential in already-known scenarios.
This survey paper is intended to provide you with an over-
view over the area of self-organizing networks, with a focus
on the technological aspects.

Die fortschreitende technische Entwicklung hat durch im-
mer kleinere und leistungsfihige Mikrocontrollerschaltkrei-
se sowie Funksender und -empfinger den Weg fiir Funknetz-
technologien geebnet, die sich vom althergebrachten Mo-
dell des stationdren Sendemasts und der mobilen Endgerd-
te radikal unterscheiden. Diese neuen ,,Mesh-Netzwerke
bilden ihre eigene, dynamische Netzinfrastruktur, ohne dass
dazu stationdre Anlagen erforderlich wdren, wodurch sich
ganz neue Einsatzgebiete sowie Einsparpotentiale erge-
ben. Dieses Paper gibt einen Uberblick iiber den derzeiti-
gen technischen Stand im Bereich der selbstorganisierenden
Mesh-Netze.

1 Einleitung

Seit der Erfindung des Rundfunks dominierte eine zwei-
geteilte Netztopologie die Funknetze, welche durch grofe,
stationdre und starke Sendeanlagen sowie kleine und mobi-
le Empfinger geprigt war. Auch die heute modernen Mo-
bilfunknetze nach dem UMTS-Standard basieren im Kern
immer noch auf diesem erprobten Konzept, wenngleich sie
auf beiden Seiten eine Sende- und Empfangsfunktion reali-
sieren sowie eine stationire Netzinfrastruktur von erheblich
hoherer Komplexitit erfordern.

Allerdings hat dieses Konzept neben klaren Vorteilen
wie der Moglichkeit, schnelle stationidre Leitungstechnik zu
nutzen, der garantierten Netzabdeckung und der praktisch
erprobten Stabilitdt auch Nachteile: Aufbau und Wartung
der stationdren Netzinfrastruktur ist kostenintensiv - ins-
besondere dann, wenn ein ganzes Funknetz oder auch nur
ein Netzbereich nur fiir begrenzte Zeit (etwa wihrend einer
Veranstaltung) benotigt wird. Dariiberhinaus erlaubt es die
Umgebung nicht immer, ein stabiles stationidres Netzwerk
zu errichten, beispielsweise wenn die Stromversorgung der
Sender/Empfianger problematisch ist.

Die neue Technologie der selbstorganisierenden Funk-
netze ist geradezu pridestiniert fiir Situationen, in denen
diese Nachteile den Einsatz der klassischen stationdren
Funknetztechnik erschweren oder sogar unméglich ma-
chen. Funknetze, die weitestgehend bis vollstindig ohne
stationdre Komponenten arbeiten, erfordern weder den Auf-
bau teurer Infrastruktur noch deren Unterhalt oder einen
Abbau nach der Nutzung. Trotzdem bieten sie - unter ge-
wissen Voraussetzungen - eine dhnlich groBflachige Abde-
ckung wie die bewéhrten stationédren Netze.

Selbstorganisierende Funknetze - oft auch als ,,Mesh-
Netzwerke* oder ,,mobile Ad-hoc-Netzwerke* (kurz: MA-
NETSs) bezeichnet - konnen in vielen potenziellen An-
wendungsbereichen eingesetzt werden. Dazu zdhlt bei-
spielsweise die Car-to-Car-Communication: FEin Sen-
de/Empfangsmodul in jedem Auto kommuniziert mit den
Modulen der Autos in nichster Nidhe und gibt Statusinfor-
mationen iiber die nihere Umgebung weiter. Heranfahren-
de Wagen konnten auf diese Weise etwa prizise und zeit-
nah vor einem Stau in einigen Kilometern Entfernung ge-
warnt werden, so dass die Fahrer rechtzeitig auf Alternativ-
routen ausweichen konnen. Ein weiterer interessanter An-
wendungsbereich ist die kurzfristige und giinstige Vernet-
zung von Standorten ohne feste Netzwerkinfrastruktur, bei-
spielsweise Veranstaltungsorte fiir Messen oder Kongresse.
Nicht zuletzt spielen Mesh-Netzwerke bei der Vernetzung
von Entwicklungs- und Schwellenléndern bereits heute eine
Rolle: der bekannte OLPC-Laptop! nutzt ein Mesh-WLAN,
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um den Datenaustausch zwischen zwei entfernten Laptops
iber mehrere Zwischenstationen hinweg zu erlauben.

In diesem Survey Paper wird ein Uberblick iiber den mo-
mentanen technischen Stand im Bereich der selbstorgani-
sierenden Funknetze gegeben. Es wird dabei auf zwei Kern-
punkte eingegangen: das Routing in Mesh-Netzen (Anfor-
derungen an Routing-Protokolle, Adressierung der Knoten,
Betrachtung unterschiedlicher Routing-Ansitze sowie de-
ren Vor- und Nachteile) und die Frage, wie in einem Netz-
werk, dessen Teilnehmer fremde Daten weiterleiten, die Da-
tenintegritit und Vertraulichkeit zu jeder Zeit gewéhrleis-
tet werden kann. Dabei wird in erster Linie auf technische
Aspekte eingegangen, wihrend Anwendungsszenarien nur
am Rande betrachtet werden.

2 Routing-Protokolle fiir mobile Ad-
hoc-Netze

Eines der Kernprobleme in der Konzeption von Netzwer-
ken ohne stets vorhandene, als stabil und verldsslich gel-
tende stationére Infrastruktur, ist das Routing bzw. die Fra-
ge, wie ein Datenpaket auf moglichst effiziente Weise sei-
nen Weg vom Sender zum Empféanger findet. Die Routing-
Problematik stellt sich natiirlich auch bei kabelgebundenen
Netzwerken, jedoch ergeben sich fiir selbstorganisierende
mobile Netzwerke einige weitergehenden Anforderungen,
die von den fiir kabelgebundene Netzwerke entworfenen
Routing-Protokollen in der Regel nicht erfiillt werden kon-
nen.

2.1 Anforderungen an das Routing

Effiziente Bandbreitennutzung: Da in Funknetzwerken
meist weit geringere Bandbreiten als in kabelgebun-
denen Netzen zur Verfiigung stehen, die dariiberhin-
aus zwischen allen Teilnehmern einer Funkzelle ge-
teilt werden miissen, ist eine effiziente Nutzung der
verfiigbaren Bandbreite erforderlich. Fiir Netze ohne
,,Basisstationen, die Pakete oft iiber mehrere Funk-
Zwischenstationen zu ihrem Ziel weiterleiten miissen,
gilt dies in besonderem Maf3, denn jedes Paket belegt
das gemeinsame Medium wiéhrend der Weiterleitung
mehrfach.

Stabilitiit bei Topologieiinderungen: In einem selbst-
organisierenden Funknetz sind die Teilnehmer
potenziell stets in Bewegung und verdndern ihre
Position. Dariiberhinaus verlassen Teilnehmer den
Abdeckungsbereich des Netzes, wihrend andere hin-
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zukommen. Dies fiihrt zu einer sich laufend dndernden
Netzwerktopologie.

Beriicksichtigung von Umgebungseinfliissen:

Funknetze sind stets anfillig gegen Umweltein-
fliisse, z.B. storende Einstrahlungen in den genutzten
Frequenzbereich, Interferenzen, starken Dampfun-
gen et cetera. Dartiber hinaus gibt es direkt auf
die Netzknoten einwirkende Einfliisse wie z.B. die
verfiigbare Akkuleistung bei mobilen Knoten. Ein
Routing-Protokoll sollte diese Einfliisse erkennen
und bei der Erfiillung seiner Aufgabe miteinbeziehen
konnen.

2.2 Adressierung der Knoten

Bevor iiberhaupt ein Routing von Paketen moglich ist, miis-
sen die einzelnen Netzwerkknoten eindeutig identifizier-
bar sein. Zu diesem Zweck teilt man - wie in kabelge-
bundenen Netzwerken auch - den teilnehmenden Geriten
eindeutige Adressen zu. Diese Adressen konnen dabei auf
unterschiedlichen Stufen ,.eindeutig® sein [1]: Global ein-
deutige Adressen sind weltweit nur einem einzigen Kno-
ten zugeordnet, wihrend netzwerkweit eindeutige Adres-
sen in einem Netzwerk eindeutig sind, aber durchaus in
mehreren unabhéngigen Netzwerken gleichzeitig existieren
diirfen. Lokal eindeutige Adressen schlieB3lich sind inner-
halb einer ,,Nachbarschaft” eindeutig. Diese Nachbarschaft
ist eine auf irgendeine Weise definierte Untermenge eines
Netzwerks und muss fiir die Verwendung lokal eindeutiger
Adressen zuvor festgelegt werden.

Eine wichtige Grof3e bei der Wahl eines Adressierungs-
schemas ist die Anzahl Bits, die fiir die Représentation ei-
ner Adresse notig sind - oder anders ausgedriickt: die GroB3e
des Adressraumes. Da die Adresse Teil des Headers jedes
Pakets im Netzwerk sein muss, um die Ankunft am rich-
tigen Knoten zu gewihrleisten, vergrofern grofle Adress-
rdume automatisch den Protokoll-Overhead und damit die
zu iibertragende Gesamtdatenmenge. Zur moglichst effizi-
enten Bandbreitennutzung sollte der Adressraum folglich
moglichst klein sein.

Gegen einen sehr kleinen Adressraum sprechen aller-
dings gleich mehrere Griinde. Zum Einen md&chte man in
der Regel moglichst viele Teilnehmer innerhalb eines Netz-
werks zulassen - die Masse der Knoten ist es ja, die ei-
nem ein groBeres Gebiet abdeckenden selbstorganisieren-
den Netz zu seiner Stabilitit verhilft. Da jeder Knoten ein-
deutig identifizierbar sein muss, muss der Adressraum folg-
lich mindestens so viele Adressen wie die gewiinschte Ma-
ximalknotenzahl aufnehmen kénnen.

Die zweite Schwierigkeit ist gekoppelt mit der Pro-
blematik der Adressvergabe. Adressen konnen auf unter-
schiedliche Arten vergeben werden: bereits bei der Pro-
duktion der Gerite (vgl. Ethernet-MAC), von einer befug-



ten Instanz innerhalb eines Netzwerks (vgl. IP-Adressen
per DHCP-Server) oder mittels eines Adressvergabe-
Algorithmus unter den Netzwerkteilnehmern selbst. Die
Version mit einer ,,.befugten Instanz®, der die Adressverga-
be obliegt, widerspricht dem Bestreben, ein selbstorganisie-
rendes Netzwerk zu schaffen, weshalb diese fiir komplett
selbstorganisierende MANETSs ungeeignet ist (als Kompro-
miss wire es allerdings durchaus denkbar, einen normalen
Netzwerkknoten temporér zur Adressvergabe-Instanz zu er-
nennen).

Im ersten Fall, d.h. bei wihrend der Produktion vergebe-
nen Adressen, kommen lediglich global eindeutige Adres-
sen in Frage: es ist nicht vorhersehbar, in welchen Netzwer-
ken ein gerade produzierter Knoten eingesetzt wird, daher
muss die Adresse weltweit eindeutig sein, um Kollisionen
zu vermeiden. Dementsprechend ist bei dieser Variante ein
groler Adressbereich erforderlich, um geniigend eindeuti-
ge Adressen fiir samtliche Netzwerkteilnehmer auf der Welt
bereitzuhalten.

Im Fall der Adressvergabe durch die Teilnehmer selbst
kann je nach verwendetem Algorithmus ein kleinerer oder
groBerer Adressbereich erforderlich sein. Wird eine Adres-
se beispielsweise durch Koordination mit den anderen Kno-
ten eines Netzwerks bei der Kontaktaufnahme mit dem Netz
gewdhlt, kann der Adressraum klein sein, denn er muss le-
diglich die Gerite eines Netzwerks aufnehmen. Wird eine
Adresse aber ohne Koordination zufillig von jedem Kno-
ten selbst gewdhlt, muss der Adressraum erheblich grofer
sein - nicht etwa, weil tatsdchlich so viele Adressen beno-
tigt wiirden, sondern, weil die Kollisionswahrscheinlichkeit
durch einen enorm groflen Adressraum bis in die praktische
Unmoglichkeit verkleinert werden muss.

2.3 Bekannte Routing-Verfahren

Fiir das Routing von Paketen in MANETS sind bereits viele
Verfahren erdacht worden. Leider existieren zahlreiche die-
ser Verfahren lediglich auf dem Papier, da es bislang nur
sehr wenige Mesh-Funknetze gibt, die praktisch im Ein-
satz sind. Nichtsdestotrotz zeigt die Vielzahl an moglichen
und zumindest theoretisch funktionsfiahigen Verfahren, dass
eine praktische Umsetzung der Grundidee eines selbstor-
ganisierenden Funknetzes moglich ist, und dass dabei das
Routing-Protokoll auf vielfiltige Weise an die konkreten
Bediirfnisse einer Applikation angepasst werden kann.

Im Folgenden wird eine grobe Klassifizierung von be-
kannten Routing-Verfahren vorgenommen. Zunichst teilen
sich diese auf in zwei Gruppen:

Reaktive Verfahren: Diese Sorte von Routing-Verfahren
ermittelt die notigen Topologieinformationen fiir das
Routing erst dann, wenn ein Paket mit einem konkre-
ten Sender/Empfianger-Paar vorliegt, fiir welches eine
Route benotigt wird.

Proaktive Verfahren: Diese Verfahren ermitteln bereits
vor dem Versand echter Datenpakete die notigen In-
formationen fiir das Routing (in der Regel einen Graph
des kompletten Netzes).

Bei dieser Einordnung ist zu beachten, dass es auch
Mischformen dieser grundlegend verschiedenen Gruppen
gibt, etwa Protokolle, die nur im ,,Nahbereich* proaktiv ar-
beiten, wihrend sie fiir Verbindungen iiber sehr viele Hops
eine reaktive Bestimmung moglicher Pfade umsetzen. Im
Folgenden sollen jedoch exemplarisch zwei Protokolle vor-
gestellt werden, die sich auf je eines der Grundprinzipien
beschrianken - auf diese Weise wird das jeweilige Grund-
prinzip moglichst gut verstindlich.

2.3.1 Reaktive Routing-Verfahren

Reaktive Verfahren stellen die einfachste Form der rein
topologiebasierten Routingverfahren dar: sie ermitteln bei
Bedarf einen Pfad zwischen einem Sender und einem Emp-
finger und nutzen diesen anschlieBend zur Dateniibertra-
gung. Die Bestimmung des Pfades ist mit der Ermittlung der
Netz-Topologie gleichzusetzen, wenngleich im Falle nur ei-
nes Pfades lediglich ein Bruchteil der Netztopologie - ndm-
lich der Teil, der fiir das Zustandekommen des gewiinschten
Pfads benétigt wird - tatsdchlich ermittelt und verarbeitet
wird.

Ein Routing-Verfahren, welches nach diesem einfachen
Konzept funktioniert, ist das DSR2-Protokoll [2]. Entwi-
ckelt 1994 von David B. Johnson, stellt es die Grundlage
fiir viele spiter entworfene Protokolle dar, die das grund-
legende Prinzip iibernahmen und auf unterschiedliche Wei-
se optimierten. Das Protokoll wurde bereits mehrfach re-
al implementiert und gilt daher als eines der ausgereifteren
MANET-Routing-Protokolle. Es ist auB3er in Papers und Ar-
tikeln auch in Form eines RFC (wenngleich mit dem Status
,~Experimental®) spezifiziert [3].

2.3.2 Reaktives Routing: Das DSR-Grundprinzip

DSR routet Pakete, indem bei deren Erzeugung im Hea-
der eine komplette Route vom Sender bis zum Empfinger
platziert und das Paket anschlieend von allen Knoten an
den jeweils ndachsten Knotenpunkt weitergereicht wird. Die
Route erhilt der Sender idealerweise aus einem Cache, in
welchem er bereits bekannte Routen speichert. Liegt dort
noch keine Route vor, startet die sogenannte ,,Route Disco-
very® ([2], Kapitel 3.2).

Ein einfaches Beispiel mit 4 Teilnehmern A, B, C und D:
A mochte ein Paket an D versenden und sucht eine Route.
Dazu sendet A ein Broadcast-Paket mit einem Route Re-
quest an alle Knoten in Reichweite, in welchem zunichst
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nur Start und Ziel der gewiinschten Route sowie eine von A
gewihlte Request-ID stehen. B empfingt diesen Request,
fiigt seine eigene Adresse dem Request hinzu und sendet
ihn erneut als Broadcast an alle Knoten in seiner Reichwei-
te. C empfingt den Request, setzt ebenfalls seine Adresse
hinter die Adresse von B und leitet den Request per Broad-
cast weiter, worauthin ihn D empfingt. D stellt fest, dass
er das Ziel der Route darstellt, erstellt aus der Liste aller
Knoten eine Route Reply und adressiert diese an A.

Zur Ubermittlung der Route Reply an A kann D nun ent-
weder eine eigene Route aus seinem Cache verwenden oder
- falls eine solche nicht vorhanden ist - ebenfalls eine Route
Discovery starten. Um dabei Endlosschleifen zu vermeiden,
wird dem neuen Route Request von D zu A die Route Reply
mit der Route von A zu D beigefiigt, so dass nach Been-
digung der zweiten Route Discovery beide Knoten bidirek-
tional kommunizieren konnen. In Netzwerken, die bereits
im MAC-Protokoll eine bidirektionale Kommunikation al-
ler Teilnehmer voraussetzen, kann zur Optimierung auch
die erste ermittelte Route umgedreht werden, wodurch die
zweite Route Discovery vermieden werden kann.

Wihrend der reguldren Dateniibertragung ist jeder Kno-
ten fiir die korrekte Weiterleitung eines Pakets an den Fol-
geknoten verantwortlich. Die dazu notigen Empfangsbesté-
tigungen konnen entweder implizit durch das zugrundelie-
gende MAC-Protokoll generiert oder explizit iiber das DSR-
Protokoll angefordert werden. Kann ein Paket auch nach
mehreren Versuchen nicht weitergeleitet werden, sendet ein
Knoten einen Route Error zum Absender des Pakets. Dieser
entfernt die nicht mehr nutzbare Route aus seinem Cache
und startet - sofern keine weitere Route zum Ziel im Cache
vorhanden ist - eine neue Route Discovery.

Das DSR-Protokoll enthilt eine Reihe von Optimierun-
gen fiir diese Basisfunktionalitit, auf die jedoch hier aus
Platzgriinden nicht niher eingegangen werden kann. Siehe
dazu [2], Kapitel 3.4.

2.3.3 Proaktives Routing: Das OLSR-Protokoll

Das OLSR?-Protokoll [4] ist ein Beispiel fiir ein proaktives
MANET-Routing-Protokoll. ,,Proaktiv* bedeutet, dass das
Protokoll die Netzwerktopologie und damit die moglichen
Routen zwischen den Knoten nicht erst bei Bedarf, sondern
bereits im Voraus ermittelt. Dieses Protokoll ist &hnlich aus-
gereift wie DSR und wurde bereits mehrfach implementiert
sowie praktisch eingesetzt, z.B. im Freifunk-Projekt*. Auch
OLSR ist in Form eines ,,Experimental“-RFC spezifiziert
[5].

OLSR basiert auf dem Link-State-Algorithmus, einem
Prinzip zum Aufbau von Topologieinformationen. In sei-
ner einfachsten Form arbeitet dieser Algorithmus folgen-
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dermallen: Zunichst stellt jeder Node fest, mit welchen
Nodes er direkt verbunden ist. Dies erfolgt iiber den Aus-
tausch von sogenannten Hello-Nachrichten mit den direk-
ten Nachbarn. Kennt ein Node seine Nachbarn, wird ei-
ne Nachricht mit allen bekannten Nachbarn und der eige-
nen Adresse als Broadcast an sdmtliche erreichbaren No-
des gesendet (die sogenannte Topology-Control-Nachricht),
welche diese wiederum weiterleiten, so dass letzendlich je-
der Node im Netzwerk die Nachbarn jedes anderen Nodes
kennt. Aus diesen Informationen lésst sich ein vollstindi-
ger Graph der gesamten Netzwerktopologie ableiten, der
anschlieend zur Auffindung der optimalen Route fiir jede
beliebige Sender/Empfinger-Kombination genutzt werden
kann.

Der grofite Nachteil des Link-State-Mechanismus in sei-
ner einfachsten Form ist, dass er mit zunehmender Anzahl
Knoten schlecht skaliert, insbesondere dann, wenn die Kno-
ten auf engem Raum liegen und sich somit viele Knoten
gegenseitig erreichen konnen. Speziell in diesem Fall ma-
chen sich die OLSR-Optimierungen besonders deutlich be-
merkbar. Diese umfassen eine zusitzliche Hierarchieebene,
die Multipoint Relays (MPR). Ein MPR ist ein normaler
Knoten, der zu dieser Funktion von seinen unmittelbaren
Nachbarknoten gewihlt wurde (Abb. 1). Bei dieser Wahl
der MPRs, die jeder Knoten fiir sich durchfiihrt, gibt es ein
Kriterium, welches die gewihlten MPRs erfiillen miissen:
Uber seine gewihlten MPRs muss ein Knoten jeden anderen
Knoten in einem Umkreis von maximal 2 Hops direkt errei-
chen konnen. Diese Bestimmung ist algorithmisch moglich;
ein heuristischer Algorithmus zur Bestimmung des MPR-
Sets kann in [5], Kapitel 8.3.1 nachgelesen werden.

Die MPRs dienen zur Verteilung der Topology-Control-
Nachrichten, indem sie diese Nachrichten von allen Selec-
tors (= Knoten, die den jeweiligen MPR gewihlt haben)
einsammeln, untereinander verteilen und schlieBlich an ih-
re Selectors weitergeben. Die MPRs dienen folglich der Re-
duktion von Broadcast-Nachrichten im Netz, was umso bes-
ser funktioniert, je kleiner das Verhiltnis von MPRs zur Ge-
samtanzahl Knoten ist.

2.3.4 Weitere Optimierungsmoglichkeiten

Die grofle Zahl an Protokollvorschldgen fir MANETS ent-
hilt viele weitere Ideen, um die grundlegenden Funktions-
prinzipien eines reaktiven oder proaktiven Verfahren zu er-
weitern und in Bezug auf verschiedenste Kriterien zu ver-
bessern.

Ein moglicher Ansatz ist - wie bereits in 2.3 auf Seite
3 erwihnt - eine Kombination beider Prinzipien in einem
hybriden Protokoll. Ein beispielhaftes hybrides Routing-
Protokoll ist das ZRP3, welches in einem durch eine ge-
wisse Zahl Hops beschrinkten Bereich um einen Knoten
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Abbildung 1: OLSR: Die beiden hervorgehobenen, zentra-
len Knoten wiirden hier die MPR-Funktion iibernehmen
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Abbildung 2: Ein LAR-Beispiel mit zwei kommunizieren-
den Knoten A und B

proaktiv arbeitet, dartiber hinaus aber Routen erst bei Be-
darf, also reaktiv, ermittelt. Das Protokoll basiert daher auf
beiden vorgestellten Grundverfahren; eine genaue Beschrei-
bung iiberschreitet aber den Umfang dieses Papers und kann
bei Interesse in [6] nachgelesen werden.

Auch denkbar ist das Einbeziehen von geoditischen Po-
sitionsinformationen - also Daten iiber die physikalische
Position eines Knoten - in das Routing. Die Idee dahin-
ter ist, dass auf diese Weise die Broadcast-Nachrichten zur
Routenbestimmung auf einen ortlich begrenzten Bereich
beschrinkt werden konnen (Abbildung. 2), was die Gesamt-
belastung durch Protokoll-Overhead im Netzwerk drastisch
senkt, insbesondere im Falle groferer Netzwerke. Ein Pro-
tokoll, welches auf diese Weise arbeitet, ist LAR®, beschrie-
ben in [7].

Eine weitere interessante Optimierung geht davon aus,
dass die meisten Teilnehmer eines MANETS nur eine be-
grenzte Menge elektrischer Energie zur Verfiigung haben
(etwa bei akkubetriebenen Funkknoten). Starker Funkver-
kehr benotigt mehr Energie, daher besteht die Gefahr,
dass die Energiereserven von Knoten auf Pfaden, iiber die
sehr viele Daten geroutet werden, schnell aufgebraucht
sind, was im schlimmsten Fall zu einer Partitionierung
des Netzes fithren kann. Die Grundidee eines ,,Energy-
Aware-Protokolls* wie z.B. EADSR” (siche [8]) ist es, ei-
ne ,,Energie-Metrik* zur Auswahl der fiir eine Ubertragung
genutzten Route einzusetzen. Diese Metrik basiert auf den
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Energiereserven der einzelnen Knoten und fiihrt dazu, dass
auch topologietechnisch suboptimale Routen gewihlt wer-
den, wenn diese Routen iiber Knoten mit hohen Energiere-
serven fiihren.

2.4 Vergleich der Protokollarten

Die vorgestellten Protokoll-Ansitze haben unterschiedliche
Vor- und Nachteile, was sie fiir jeweils andere Einsatzzwe-
cke pridestiniert. Generell existiert derzeit kein ,,perfektes*
MANET-Protokoll, weshalb das genutzte Protokoll fiir eine
praktische Anwendung unter Beriicksichtigung der konkre-
ten Anforderungen gewihlt werden sollte.

Reaktive Protokolle: Zu den Vorteilen der reaktiven Pro-
tokolle z&hlt in erster Linie der vergleichsweise ge-
ringe Protokoll-Overhead bei hdufigen Topologieénde-
rungen. Routen werden erst bestimmt, wenn sie tat-
sdchlich gebraucht werden, was den Overhead auch
dann in Grenzen hilt, wenn hdufig Teilnehmer das
Netz verlassen oder betreten. Der Hauptnachteil ist
die hohe Latenzzeit, die vergeht, bis eine neue Route
durch das Netzwerk gefunden worden ist. Ein weite-
rer Nachteil kann sich in Situationen ergeben, in de-
nen die Kommunikationspartner sehr hiufig wechseln:
in diesem Fall wiéren sehr viele Route-Requests erfor-
derlich, was den Vorteil der bedarfsgesteuerten Rou-
tenermittlung in einen Nachteil verwandeln kann, der
fiir viel Overhead im Netzwerk sorgt. Ein nicht ganz
offensichtlicher Vorteil dieser Protokollgruppe ist ihre
Einfachheit: ein reaktives Protokoll ist vergleichswei-
se simpel aufgebaut, auch erste Optimierungsmafinah-
men wie das ,,Mithéren* der Route-Requests anderer
Stationen sind einfach zu implementieren.

Proaktive Protokolle: Die proaktiven Protokolle konnen
ihre Stiarken dort ausspielen, wo die reaktiven Proto-
kolle versagen. Sie zeichnen sich durch sehr schnel-
le Ermittlung eines neuen Routing-Pfads sowie eine
Resistenz gegeniiber hdufig wechselnden Kommuni-
kationspartnern aus. Thr gewichtigster Nachteil ist ein
schlechtes Skalierungsverhalten, welches auch durch
Optimierungsmafnahmen nicht vollstindig wettge-
macht werden kann, und die langsame Reaktion auf
Topologieinderungen. Um letzteren Nachteil zu be-
heben, ist eine sehr hdufige Neuermittlung der Netz-
werktopologie erforderlich, was aber wiederum den
Overhead stark ansteigen ldsst. AuBBerdem ist diese Art
von Protokoll in der Regel komplexer als ein reakti-
ves Protokoll; auch Optimierungsmafinahmen wie die
MPRs im OLSR-Protokoll sind vergleichsweise kom-
plex umzusetzen.

Hybride Protokolle: Die hybriden Prokokolle versuchen,
die Vorteile der proaktiven und reaktiven Protokol-



le zu kombinieren. Dies gelingt zumindest teilweise;
im Nahbereich stellen hybride Protokollansitze bei-
spielsweise erheblich schneller neue Verbindungen her
wie reaktive Protokolle, ohne dabei das tendenziell
schlechtere Skalierungsverhalten der proaktiven Pro-
tokolle im vollstandigen Umfang zu erben. Allerdings
vereinen hybride Ansitze in gewisser Weise auch die
Nachteile beider Verfahren: Verbindungen iiber viele
Hops hinweg erfordern beispielsweise nach wie vor
eine reaktive Ermittlung des Routing-Pfads. Trotzdem
konnen sich hybride Verfahren in vielen Situationen
als guter Kompromiss erweisen. Ein den hybriden Pro-
tokollen inhdrenter Nachteil ist ihre extrem hohe Kom-
plexitit; da diese Protokolle eigentlich aus zwei Unter-
protokollen zusammengesetzt sind (ein reaktives und
ein proaktives) kombinieren sie auch deren Komplexi-
tat, wihrend die notige zusitzliche Logik zur Vereini-
gung der beiden Protokolltypen den Komplexitétsgrad
weiter erhoht.

Spezielle Optimierungen wie das erwihnte Location Ai-
ded Routing oder die Energy Awareness konnen in manchen
Einzelfillen sehr praktikabel sein, eignen sich aber selten
fiir eine generelle Anwendung, da sie von gewissen Annah-
men ausgehen, die nicht auf jeden Anwendungsfall zutref-
fen (dass etwa ein GPS-Modul vorhanden ist, um die Posi-
tion eines Knotens zu bestimmen). Daher sind sie hier nicht
im Einzelnen beriicksichtigt.

3 Sicherheitsaspekte

Fiir eine sinnvolle Nutzung von MANETSs werden besonde-
re Anforderungen an die Sicherheit gestellt. Dies resultiert
aus der Tatsache, dass sdamtliche iibertragenen Daten zum
Einen die fiir jedermann frei einsehbare Luftschnittstelle
passieren, zum Anderen iiber mehrere, potenziell bosarti-
ge Relais-Knoten weitergeleitet werden. Ohne Sicherheits-
Features sind MANETSs daher fiir die meisten Anwendun-
gen untauglich. Die Routing-Protokolle klammern Sicher-
heitserwigungen aber in aller Regel aus und bieten von
sich aus keinerlei Schutz. Sicherheit muss daher entweder
durch eine Protokollmodifikation auf Ebene des Routings
oder auf einer hoheren Ebene durch zusitzliche Protokolle
hergestellt werden.

Im Einzelnen konnen folgende Bereiche bzw. Sicher-
heitsaspekte unterschieden werden:

e Datenintegritit
e Vertraulichkeit
e Privatsphire

Auf jeden einzelnen soll im Folgenden detaillierter ein-
gegangen werden.

3.1 Datenintegritit

Unter ,,Datenintegritit wird die Garantie verstanden, dass
versendete Daten in unverdnderter Form beim Empfinger
ankommen (bzw. dass Verinderungen auf dem Transport-
weg nicht unentdeckt bleiben) und dass der angegebene Ab-
sender einer Nachricht auch tatsdchlich dem wahren Absen-
der entspricht. Eine solche Garantie ist fiir viele Anwen-
dungen zwingend erforderlich, beispielsweise die Car2Car-
Communication (auf dem Transportweg verfdlschte War-
nungen konnen schnell die Verkehrssicherheit gefahrden).

Aus den heutigen Netzwerken ist fiir die Gewihrleistung
der Datenintegritidt das Prinzip der Digitalen Signatur be-
kannt und praktisch erprobt. Es spricht nichts dagegen, die-
ses Grundprinzip auch in MANETS einzusetzen. Allerdings
ergeben sich bei Ad-Hoc-Netzen mit mobilen Endgeriten,
von denen jedes seine eigenen Datenpakete signieren sowie
empfangene Datenpakete von allen anderen Knoten auf In-
tegritit priifen konnen soll, erhebliche Schwierigkeiten im
Bereich des Schliisselmanagements.

Fiir eine funktionierende Integrititspriifung mittels Di-
gitaler Signatur ist es erforderlich, dass jeder Knoten iiber
einen einzigartigen Private Key zur Signierung der eigenen
Pakete sowie die Public Keys aller anderen Knoten zur Prii-
fung der Integritit eingehender Datenpakete verfiigt. Das
Problem besteht darin, dass eine grofe Zahl von Public
Keys auf sichere Weise auf simtliche Knoten eines Netz-
werks gebracht werden miissen. Dariiberhinaus muss der
begrenzten Giiltigkeitsdauer von Public/Private-Key-Paaren
Rechnung getragen werden.

Fiir dieses Problem gibt es mehrere denkbare Losungs-
ansitze. Der Austausch der Public Keys konnte beispiels-
weise liber ein unabhiingiges, ausreichend sicheres Zweit-
netzwerk (etwa das GSM-Netz) und einen externen Ser-
ver abgewickelt werden. Alternativ wire auch ein Verfah-
ren denkbar, bei dem der Geritehersteller einen Hersteller-
Public-Key sowie ein mit dem Private Key des Herstel-
lers signiertes, einzigartiges Public/Private-Key-Paar in je-
des Gerit fest integriert. Seinen Public Key kann das Gertit
spéter anderen Knoten, mit denen es Datenaustausch durch-
fiihren mochte, weitergeben; anhand der Herstellersignatur
ist die Authentizitét des iibermittelten Public Keys und seine
Zugehorigkeit zum absendenden Gerit eindeutig verifizier-
bar.

Ein grofler Nachteil beider Losungen ist offensichtlich:
Die vollstindige Selbstorganisation angesichts des Bedarfs
nach einer Public/Private-Key-Infrastruktur aufrechtzuer-
halten ist problematisch. In jedem Fall tritt der Geréteher-
steller (oder alternativ der Netzbetreiber) in Aktion und
erhilt dadurch eine weitgehende Eingriffsmoglichkeit in
den integritdtsgeschiitzten Datenverkehr. In ersterem Szena-
rio wire dariiberhinaus ein Zweitnetzwerk notig, im zwei-
ten Szenario ergiben sich auf lingere Zeit Probleme beim
Riickruf bzw. der Ersetzung von Keys.



Eine ganz andere Alternative bestiinde in der Nutzung
nur eines bzw. weniger fester Public/Private-Key-Paare im
gesamten Netzwerk. Diese Methode erfordert eine hochgra-
dig sichere Speicherung des Private Key in der Endgerite-
Hardware: jedwede mogliche Extraktion dieses Keys wiir-
de die Datenintegrititsgarantie nichtig machen. Auflerdem
wird es unmoglich, die Private Keys einzelner Gerite fiir
ungiiltig zu erkldren - eine Funktionalitit, die etwa fiir
Car2Car-Communication sowie fiir viele andere Anwen-
dungsfille auch unabdingbar ist.

3.2 Vertraulichkeit

,, Vertraulichkeit meint, dass die iibertragenen Daten ledig-
lich von Sender und Empfinger, nicht aber von den Relais-
Stationen auf dem Weg dazwischen entziffert werden kon-
nen. Die Gewihrleistung dieser Vertraulichkeit kann eben-
falls auf demselben Weg stattfinden wie die Sicherung der
Vertraulichkeit bei Kommunikationen iiber bestehende, ka-
belgebundene Netzwerke: durch Verschliisselung der Kom-
munikation.

Eine Verschliisselung kann beispielsweise direkt mittels
der Public/Private-Key-Paare, die bereits zur Sicherung der
Datenintegritit erforderlich sind, stattfinden: Ein Knoten A
verschliisselt seine Nachrichten an B dabei mit dem Public
Key von B, wodurch nur B in der Lage ist, diese Nach-
richten mit seinem Private Key wieder lesbar zu machen.
Der Nachteil dieser Losung ist der hohe Rechenaufwand
zur Ver- und Entschliisselung: asymmetrische Kryptogra-
phie benotigt sehr viel CPU-Leistung im Vergleich zur ein-
facheren, symmetrischen Kryptographie.

Um diesen Nachteil wettzumachen, kann symmetrische
Kryptographie genutzt werden. Diese erfordert zwar den
Austausch eines Sitzungsschliissels vor der Dateniibertra-
gung, allerdings funktionieren Schliisselaustauschprotokol-
le wie das Diffie-Hellman-Protokoll auch im Kontext ei-
nes MANET einwandfrei und konnen damit diesen Zweck
erfiilllen. Die Anwendung eines solchen Protokolls macht
die Gewihrleistung der Vertraulichkeit letztendlich wieder
zu einem Identitdtsproblem: es muss zweifelsfrei feststell-
bar sein, dass eine Gegenstelle, mit der man gerade den
Schliissel fiir eine Verbindung aushandelt, tatsdchlich die
gewiinschte Gegenstelle ist und sich nicht nur als diese aus-
gibt. Die Losung des Problems ergibt sich folglich aus den
Erwédgungen in Kapitel 3.1.

3.3 Privatsphiire

Unter ,,Privatsphire” wird nicht die Vertraulichkeit der
iibertragenen Daten an sich verstanden, sondern die Ver-
traulichkeit der Verbindungsdaten - also der Informationen
dariiber, wer mit welchen Kommunikationspartnern Daten
austauscht. In einem MANET sind diese Informationen zu-

néchst selbst dann, wenn die eigentlichen Daten verschliis-
selt tibertragen werden, ungeschiitzt: durch simples Mitle-
sen der Routing-Metainformationen kénnen Kommunikati-
onspfade rekonstruiert werden. Dariiberhinaus besteht bei
einigen Routing-Protokollen, die mit Flooding von Route
Requests arbeiten (etwa DSR), die Moglichkeit, durch Mit-
lesen der Route Requests die Kommunikationspfade samt-
licher Netzwerkteilnehmer von jedem beliebigen Punkt des
Netwerks aus zu ermitteln.

Steht nun noch eine Methode zur Verfiigung, einzelne
Netzwerkteilnehmer dauerhaft zu identifizieren (etwa iiber
eine feste Netzwerkadresse), so ist die Privatsphire der Nut-
zer nicht mehr gewihrleistet. Zur Verbesserung dieser Si-
tuation stehen mehrere Wege offen.

Eine Moglichkeit bestiinde in dynamischen Netzwerk-
adressen, die in regelmifBigen Abstinden gedndert werden.
Das Verfahren gliche in etwa dem, welches die meisten
DSL-Provider in Deutschland derzeit einsetzen: bei jeder
Einbuchung in das Netzwerk erhélt der Teilnehmer zufillig
eine Adresse aus einem Pool zugewiesen, die er anschlie-
Bend fiir eine gewisse Zeit (z.B. 24 Stunden) nutzen kann.
Nach Ablauf dieser Zeitspanne erhielte ein Teilnehmer au-
tomatisch eine neue Adresse, ebenso bei jeder Neueinbu-
chung in das Netz. Durch die hiufigen Adresswechsel und
die zufillige Neuzuweisung wird ein dauerhaftes Tracking
eines Knotens erheblich erschwert: eine Verfolgung ist nur
noch fiir den beschrinkten Giiltigkeitszeitraum einer Adres-
se moglich.

Eine weitere Moglichkeit wire durch eine vollstindige
Anonymisierung sdmtlicher Netzwerkkommunikation ge-
geben. Fiir diesen Zweck geeignet wire das Prinzip des
Onion Routing, welches im folgenden Kapitel niher erldu-
tert wird.

3.4 Onion Routing als Sicherheitsgarant

Die Technik des Onion Routing hat primir eine Anonymi-
sierung der Kommunikationspartner gegeniiber beteiligten
Zwischenstationen zum Ziel. Da dies iiber mehrfache Ver-
schliisselung der Nachricht erreicht wird, bietet Onion Rou-
ting aber gleichzeitig Vertraulichkeit und eine Sicherung der
Datenintegritdt. Onion Routing wére folglich denkbar als
Garant fiir alle drei moglichen Sicherheitsmerkmale.

Der Name ,,Onion Routing* leitet sich von den Scha-
len der Zwiebel ab: wie bei einer Zwiebel werden die ei-
gentlichen Nutzdaten in mehrere ,,Schalen® eingehiillt, je-
de davon représentiert einen Verschliisselungsschritt. Diese
Schritte werden beim Sender einer Nachricht in umgekehr-
ter Reihenfolge der bis zum Ziel zu durchlaufenden Hops
durchgefiihrt - dem ersten Hop zugehorig ist folglich die du-
Berste Verschliisselungsschicht, dem zweiten Hop die dar-
auffolgende, ..., bis zur innersten Verschliisselungsschicht,
die dem Zielknoten zugedacht ist (siche Abb. 3).



Abbildung 3: Der Aufbau der Mehrfach-Verschliisselung
beim Onion Routing

Zur Verschliisselung werden Schliissel der jeweiligen
Hops verwendet. Dabei kann es sich entweder um rein
asymmetrische Kryptographie unter Nutzung der Public
Keys der Hops handeln, oder - um den Rechenzeit-
Overhead so gering wie moglich zu halten - um einen zu-
fallig bestimmten symmetrischen Schliissel fiir jeden Hop,
welcher vor dem eigentlichen Datenaustausch vom Sender
an den Hop vergeben wird. Wichtig ist, dass nur der jeweili-
ge Hop die ihm zugedachte Verschliisselungsschicht entfer-
nen kann, und dass er dies nur tun kann, wenn die vorherge-
henden Hops jeweils ihre Schichten bereits entfernt haben.

Die Anonymitit ergibt sich daraus, dass beim Onion
Routing jeder Knoten nur den vorigen Knoten (von diesem
Knoten kam die Nachricht) sowie den Folgeknoten (an die-
sen leitet er die Nachricht weiter; seine Adresse muss dem-
zufolge zur Verfiigung stehen) kennt, dariiberhinaus aber
keine Informationen besitzt, die eine vollstindige Rekon-
struktion der Route sowie eine eindeutige Bestimmung des
Senders und des Empfingers erlauben wiirden. Vorausset-
zung fiir das Funktionieren dieses Verfahrens ist eine mi-
nimale Anzahl von 2 Hops zwischen Start- und Zielknoten
(ein Hop konnte zwar je nach Implementation grundsétz-
lich schon geniigen, falls es dem Hop unmoglich ist, zu er-
kennen, dass seine Nachbarknoten die Start- und Zielkno-
ten und nicht nur Relais-Knoten sind, aber im Falle von nur
einem Hop besifle dieser selbst in diesem positiven Fall so-
wohl die Adresse des Start- als auch des Zielknotens; ein
Zustand, den es zu vermeiden gilt).

Onion Routing als grundsitzliches Verfahren funktio-
niert in der Praxis, wie das TOR-Netzwerk® - ein Anony-
misierungsnetzwerk, welches auf IP aufsetzt und das An-
onymisieren jeglicher TCP-Verbindung erlaubt - seit Jahren
beweist, und es wiirde sich ideal auf das Szenario ,,MA-
NET* iibertragen lassen. Allerdings traten speziell bei TOR,
welches zum wohl weltweit grofiten praktisch angewand-
ten Onion-Routing-Netz gewachsen ist, auch Nachteile des
Verfahrens zutage, die zum Grofiteil auch bei einer eventu-
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ellen Anwendung in einem MANET zum Tragen kommen.

e Onion Routing erhoht die Latenzzeit betrdchtlich
durch mehrfache (rechenaufwendige) Verschliisselung
sowie die Weiterleitung iiber viele Knoten. Letzte-
res ist in einem MANET im Gegensatz zum TOR-
Netzwerk auch ohne Onion Routing erforderlich, die
zusitzliche Rechenzeit, die fiir mehrfache Ver- und
Entschliisselung der Daten benotigt wird, wirkt sich
dafiir in einem mobilen Umfeld mit beschrinkter
CPU-Leistung und dem Gebot zur Energieeffizienz
umso stéirker aus.

e Onion Routing erfordert eine Mindestanzahl von
Hops, welche groBer als die physikalisch zur Ubermitt-
lung der Nachricht benétigte Anzahl Hops sein kann.
In diesem Fall verursacht Onion Routing eine unno-
tige Belegung der Luftschnittstelle und dadurch eine
Vergeudung von Bandbreite.

e Onion Routing schiitzt Daten nur innerhalb des Netz-
werks, nicht am Start- oder Endpunkt.

Speziell der letzte Punkt bedarf einiger weiterer Erldute-
rungen. So lange Onion Routing lediglich zur Kommunika-
tion zwischen zwei echten Endpunkten (welche die Nach-
richten nicht selbst weiterleiten) genutzt wird, bietet es um-
fassenden Schutz. Sobald der Endpunkt des Onion-Routing
aber gar nicht der eigentliche Empfinger der Klartext-
Nachricht ist, sondern lediglich ein Gateway, welches die
Nachricht aus welchem Grund auch immer im Klartext be-
sitzen muss (beispielsweise, weil es als Gateway zum unver-
schliisselten Internet dient), erlangt ein an der Kommunika-
tion Unbeteiligter Kenntnis tiber den Inhalt der Nachricht
sowie die Identitdt von Sender und Empfanger. Vermieden
werden kann dies z.B. im Falle des Internet-Gateways da-
durch, dass eine zusitzliche Verschliisselung auf einer ho-
heren Ebene (etwa durch Anwendung von SSL) eingesetzt
wird.

4 Fazit

In die Forschung zu praxistauglichen Protokollen fiir selbst-
organisierende Ad-Hoc-Funknetze ist bereits einiges an
Aufwand geflossen. Es steht eine fast uniiberschaubar grof3e
Zahl von Protokollen zur Verfiigung, die sich jedoch auf
wenige Grundprinzipien zuriickfiihren lisst, welche jeweils
unterschiedlich und mit teilweise duflerst kreativen Opti-
mierungsansitzen abgewandelt werden. Dadurch ergibt sich
fiir den praktischen Aufbau eines MANETS der Bedarf nach
griindlicher Recherche vor der Entscheidung fiir ein Proto-
koll, um eine fiir den jeweiligen Anwendungsfall optimale
Losung zu finden.



Einen Vorteil durch weitgehende Unterstiitzung hat bis-
lang mangels verbreiteter Standards keines der Protokolle.
Zwar gibt es erste Ansitze, Protokolle in RFCs zu gieflen
und auf diese Weise zu einem ,,Internet-Standard* zu erhe-
ben, doch sind auch diese ,,Standards“ nur so gut wie ihr
Verbreitungsgrad, welcher derzeit noch zu wiinschen iibrig
lasst. Dasselbe gilt fiir den im Entwurf befindlichen Stan-
dard IEEE 802.11s. In diesem Zusammenhang gilt es auch
zu beachten, dass von vielen der vorgeschlagenen Protokol-
le bislang nur eine Spezifikation in Form eines Papers o.4.
existiert; eine funktionierende, praxistaugliche Implemen-
tierung ist die Ausnahme.

Einige wenige Protokolle sind jedoch bereits in prakti-
scher Anwendung, etwa das OLSR-Protokoll im Freifunk-
Netzwerk (welches allerdings ldngerfristig von einer
Freifunk-Eigenentwicklung namens B.A.T.M.A.N. abge-
16st werden soll) oder das hybride HWMP-Protokoll im
noch im Entwurfsstadium befindlichen Industriestandard
IEEE 802.11s fiir Mesh-Netzwerke. Dieser Standard ist
zwar noch weit von seiner Verabschiedung entfernt, aller-
dings gibt es mit den OLPC-Laptops immerhin bereits ei-
ne nennenswerte, auf einem Draft von 802.11s aufbauen-
de Anwendung. Dies lisst hoffen, dass mit 802.11s schlus-
sendlich ein praxistauglicher Standard verabschiedet wird,
der in den anvisierten Anwendungsfeldern (Vernetzung
von unwirtlichem Gebiet, Kurzzeit-Vernetzung von Event-
Geldnde, Car2Car-Communication) genutzt werden kann.
Ein Standard, der die Verbreitung entsprechender Endge-
rite durch universelle Nutzungsmoglichkeiten und niedrige
Hardware-Preise ankurbeln konnte, ist einer der wichtigs-
ten Bausteine, die fiir eine effektive Nutzung von MANETS
heute noch fehlen.

Allerdings sind auch auf Seiten der Protokolle und In-
frastruktur noch lange nicht alle offenen Fragen geklirt.
Wie die Vielzahl an moglichen, oftmals in ihrer Wirkung
stark situationsabhédngigen Optimierungsansitze iiberhaupt
in einen einheitlichen Standard gefasst werden konnten,
ohne zu viel an Flexibilitit und Effektivitit einzubiiflen,
ist eine solche Frage; auch besteht auf Seiten der Sicher-
heit noch Handlungsbedarf, denn fiir viele Anwendungsfil-
le sind sehr spezifische Sicherheitsbedingungen zu erfiillen,
die in den bestehenden Routing-Protokollen tiblicherweise
keine Beriicksichtigung fanden. Aber die Grundidee funk-
tioniert und wird in spezifischen Einzelanwendungen, die
auch wirtschaftlich gesehen Sinn ergeben, bereits eingesetzt
- eine durchaus brauchbare Basis fiir weitere Entwicklun-
gen, wenngleich der Technologie wohl keine so schlagar-
tige Ausbreitung wie etwa der WiFi-Technik vergonnt sein
wird.
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